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Introducao

Hoje, nenhuma empresa existe sem tecnologia, afinal é por meio dela que sistemas, servidores e
informacgdes se conectam. Em outras palavras, todas as dreas de uma empresa consomem servigos e
sdo integrados pelo departamento de TI, resultando no aumento de sua importancia estratégica para o
sucesso do negdcio.

Mas para isso é fundamental garantir a continuidade operacional das aplicagdes e de sua infraestrutura,
através do uso de ferramentas avangadas de monitoracdo proativa, detecgdo e eliminagdo de
vulnerabilidades, avaliagdo de risco, implantacdo de politicas de seguranca etc.

Essa redugdo ou até a eliminagdo de incidentes decorrentes de problemas com a infraestrutura e sua
seguranca, habilitam o time de tecnologia a dedicar mais tempo ao processo de transformagio digital
da empresa, com agregacdo de valor aos dados armazenados, tomada de decisées mais assertivas e
respostas mais rapidas as demandas de negécio. Ou seja, eficiéncia operacional.

Apesar disso, ndo sdo todas as companhias que possuem essa visdo ou realizam os investimentos
necessarios nesse departamento. E alguns dos maiores motivos para tanto sdo os custos atrelados aos
equipamentos, atualizagdes e contratagdes de profissionais.

Os servicos gerenciados surgem, entdo, para suprir essa demanda. Por meio dele, tarefas como
monitoramento de redes, gerenciamento de ambientes inteiros, protecdo de dados e administragdo de
firewall podem ser delegados a parceiros especializados.
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O modelo surge como uma alternativa aos tradicionais investimentos em TI, principalmente a partir do
momento em que os provedores oferecam soluc¢des customizadas de acordo com as necessidades de
cada empresa.

Os servicos gerenciados podem incluir, mas ndo se limitam aos itens listados abaixo:

~ Gerenciamento de Administracao e
/ Gestao de rede / / dispositivos moveis / /monitoramento de Firewall/

VPN Analise de Cibersegurancga e
vulnerabilidades Protegao de Dados

. Gerenciamento Atualizagdes de patches e
/ Comp"anCE / / de licenciamento / /gerenciamento de softwares

/ Relatorios / / Virtualizacao / / SuporteTe'cnico/

/ Armazenamento /

Ficou interessado? Continue lendo o e-book para entender melhor
como funcionam, quando e como contratar um parceiro de TI.
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A contratacdo de um parceiro pode suprir as
demandas do seu ambiente de Tl nas atividades
de gestao de infraestrutura e/ou seguranca.

De acordo com uma pesquisa realizada pela IDC, o mercado de servicos gerenciados cresceu em 7,5%
no altimo ano, principalmente motivado pela necessidade da digitalizacdo de negécios durante a crise
sanitaria que atingiu todo o mundo.

Nesse contexto, companhias que prezam por um setor de tecnologia organizado e funcionando em
plena capacidade, entendem que esse é um meio de contar com profissionais qualificados e capacitados
- sem se preocupar com o dnus de recrutamento.

Afinal, em vez de aumentar sua equipe interna, a contratagdo de um parceiro pode suprir as demandas
do seu ambiente de Tl nas atividades de gestdo de infraestrutura e/ou seguranca, reduzindo custos.

Além disso, a abordagem proativa estabelecida pelos servigos gerenciados promove o monitoramento
e a manutencdo preventiva das atividades contratadas. Assim, a empresa ndo fica refém de chamados e
emergéncias, ao mesmo tempo que ganha produtividade.

Um bom parceiro ainda pode atuar como consultor, indicando as melhores solugdes para o seu negécio.
Dessa forma, o departamento se torna ainda mais estratégico e capaz de potencializar os resultados da
companhia.



https://computerworld.com.br/negocios/apesar-da-covid-19-setor-de-servicos-gerenciados-de-ti-deve-crescer-75-no-brasil/
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Por que optar pelos servigos gerenciados em
vez da gestao tradicional de TI?

No modelo tradicional de gestdo de infraestrutura de Tecnologia da Informagdo a empresa
é responsavel por todos os ativos, recursos humanos e riscos envolvidos na continuidade
da operacgao.

Sendo assim, o custo elevado envolvido na contratagdo e capacitagdo técnica da equipe
limita o dimensionamento adequado do time, impondo um regime de trabalho que resulta
em ineficiéncia operacional, além de erros e falhas que ocasionam incidentes e paradas,
todos esses sob a responsabilidade da empresa.

Outro efeito decorrente desse regime é a falta de tempo para o foco em planejamento
estratégico e respostas para as demandas de negdcio. Isso resulta em aumento dos gastos
com horas extras, riscos operacionais, risco de comprometimento da imagem da empresa
etc.

Por outro lado, a contratacgdo de servicos gerenciados prestados por uma empresa
especializada (MSP - Managed Services Provider), altera completamente a abordagem
apresentada acima, uma vez que sdo delegadas as responsabilidades de atendimento
de SLAs (SLA - Service Level Agreement), a mitigacio dos riscos e a garantia de
disponibilidade de profissionais capacitados.
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E as empresas que ja

Se engana quem pensa que os servicos gerenciados funcionam apenas para empresas que
ndo possuem profissionais de Tl internos.

Um parceiro é um 6timo complemento para quem ja tem um departamento estruturado.
Isso porque ele sera responsavel por auxiliar e desafogar a equipe do cliente, agregando
novas competéncias.

Funcionando como um complemento, seu foco estara nas operagdes diarias como
backups, configura¢des de hardware e medidas de seguranga. Assim, enquanto as
demandas mais recorrentes sdo entregues pelo fornecedor, o departamento ganha em
produtividade e foco em planejamentos estratégicos.

Resumidamente, com o MSP garantindo a continuidade da operacao, o time de Tl pode
focar no suporte as atividades de negdcio da empresa e sua transformacao digital,

reduzindo custos e melhorando sua competividade no mercado.
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Ao escolher um provedor de servicos gerenciados de qualidade, as necessidades e
demandas da sua empresa deverdo ser mapeadas, assim como seu cenario de TI.

E por meio dessa analise que se descobre quais sdo os pontos mais criticos e que
demandam atengdo imediata. A partir de entdo, o parceiro pode sugerir quais as melhores
solucdes, levando em consideracido as prioridades definidas anteriormente em conjunto.

Por fim, independentemente do tamanho da empresa, a prestacdo desses servigos
também deve abranger os seguintes pontos:

o
'V
Uma das maiores vantagens dessa prestacdo de servicos é a flexibilidade no modelo de

contratacdo, o qual é definido de acordo com a realidade de cada empresa e do escopo
contratado:

« Em alguns casos sdo fechados valores e escopos fixos mensais, com diferentes niveis de
contrato de gerenciamento;

« Outro modo é a contratacdo por tempo de execucgdo - quando ha uma necessidade
Unica que demandara um servigo ou profissional especifico;

« J4 o terceiro formato é por intermédio de créditos mensais que s3o debitados de
acordo com os servigos executados em determinado periodo.

Contudo, independentemente do acordo realizado, o custo costuma ser calculado sob
demanda - ou seja, s6 é cobrado aquilo que foi contratado e utilizado.

O importante é encontrar um modelo que seja bom para a sua empresa e que

compreenda todas as demandas de gerenciamento necessarias, incluindo opgoes
hibridas.
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O 6nus de montar uma equipe especializada completa pode ser enorme. Recursos financeiros e de tempo
alocados no recrutamento, realizagdo onboarding, treinamentos e nos salarios em tempo integral, sdo
apenas alguns pontos a serem analisados.

Ja com a contratagdo de parceiro, sua empresa nao fica refém de algumas despesas relacionadas ao
departamento p essoal. Somado a isso, a mio de obra pode ser variavel, e o seu Tl tera o suporte de
diversos tipos de especialistas sem pagar a mais por isso.

As equipes serdo formadas de acordo com as necessidades de cada cliente. Assim, uma vez que as
demandas mudam de acordo com os projetos vigentes, os servigos gerenciados se tornam uma opgao
escalavel.

i _
= I

Uma das diferencas entre os servicos gerenciados e a terceirizagdo é que além de gerenciar as demandas
atuais da sua empresa, o provedor devera tomar medidas para prevenir e evitar falhas.

Dependendo da contratagdo, variagdes podem ocorrer:

No caso de um servico gerenciado de seguranca, o objetivo maior sera de mitigar brechas e prevenir
ataques cibernéticos. Ja os de infraestrutura, podem focar em garantir a disponibilidade ininterrupta de
sistemas e maquinas.

Ao solucionar os problemas antes que eles surjam, através de analises preditivas, mapeamento do cenario
e solugdes estruturadas, a produtividade e capacidade de entrega aumentam exponencialmente
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Aqui serdo delimitadas as demandas a serem atendidas e o escopo contratado. Os prazos também s&o
estipulados, assim como os direitos e deveres de ambas as partes. Multas, penalidades e clausulas como
confidencialidade também devem ser acordadas e aprovadas.

Os acordos podem ser padronizados ou feitos de forma customizada, mas em ambos os casos devem ser
definidas e validadas categorias. Elas irdo ajudar a delimitar quais as demandas deverdo ser prioridade e
em quais cenarios.

Estabelecer uma ordem de servigos e os conjuntos de procedimentos realizados com antecedéncia,
permite ter um plano de acgdo e organizar equipes previamente.
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Agora que vocé ja esta familiarizado com o que sao e como funcionam os servigos
gerenciados, conheca os principais beneficios que um provedor de tecnologia pode
agregar ao seu negocio.

Flexibilidade operacional

Contar com uma equipe especializada e grande disponibilidade é
fundamental para garantir o suporte em momentos criticos, com
resolugdes de problemas de forma réapida.

Contudo, a grande vantagem de fazer isso a partir de um provedor de
servicos é que toda a gestdo de especialistas passa a ser delegada,
mesmo que a equipe fique alocada na sua empresa.

Aumento do foco no hegocio

Uma vez que as demandas operacionais sejam supridas, sua equipe
ganha tempo e produtividade para executar tarefas mais estratégicas.
Novos projetos e inova¢des podem ser realizados mais facilmente, ja
que o Tl interno pode concentrar seus esforcos em novas solucées de
negécios.

Reducao de custos

Por meio de melhorias continuas e uma postura proativa, os custos
com falhas e indisponibilidades sdo minimizados. Redundancias de
software, licenciamento excessivo e desperdicios, por exemplo, sdo
eliminados com uma estrutura organizada.

Isso permite um maior controle e planejamento de investimentos e
capital de giro de acordo com a realidade do seu negécio.
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Seguranca de Dados

Os servicos gerenciados podem suprir diversas areas de tecnologia,
inclusive a seguranca da informac&o. Para tanto, é estabelecido um
modelo proativo de monitoramento para garantir um padréo de
protecdo maior.

Na prética, a equipe externa visa notar detalhes e brechas que
passariam despercebidas, assim como aplicar politicas preventivas
de seguranca. Demandas de gestdo de vulnerabilidades, backups e a
elaboragédo de um plano de recuperagdo de desastres, por exemplo,
agregam a disponibilidade e integridade dos seus dados.

Solucdes Customizadas

As solugdes sdo selecionadas e apresentadas de acordo com os
objetivos e a realidade do cliente. Isso permite evitar gastos com
contratagdes desnecessarias e otimiza o investimento.

E, ao contrério de ofertas “rigidas” que trazem op¢des atrativas junto
de outras que ndo sédo utilizadas em um Gnico pacote, as alteracdes

e personalizagdes sdo realizadas de acordo com suas prioridades de
momento.

Solucoes Escalaveis

Sua empresa pode demandar uma infraestrutura hoje, e ter suas
necessidades alteradas no futuro. Diferentes servicos podem ser
requisitados, com sua frequéncia aumentada e/ou diversificada.

Com um provedor de servigos gerenciados é possivel formar equipes
com diversos tipos de profissionais. Seja em um projeto Gnico ou
demandas recorrentes, os profissionais sdo facilmente realocados de
acordo com o cenario atual.
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O que sua empresa precisa saber antes de
contratar um

O parceiro ideal de servigos gerenciados serd a empresa capaz de atender todas as demandas do seu
negdcio de maneira agil e eficiente. A ndo-contratagdo pode sair caro, mas escolher o fornecedor errado
também pode trazer prejuizos e dores de cabeca.

Por isso, fique atento aos pontos abaixo:

& Analise interna previa

Antes de pesquisar e selecionar um provedor, conhecer melhor o seu Tl é importante. Realizar um
mapeamento do cenario atual e listar quais suas necessidades atuais podem fazer a diferenca na hora
de contratar um parceiro de servigos. Assim vocé otimiza o tempo de analises e garante um alinhamento
maior com o provedor.

Avalie o portfolio de servicos oferecidos

Ao realizar o mapeamento inicial, vocé ja deve ter em maos uma lista de atividades que sdo essenciais
para manter a continuidade da sua empresa. E importante selecionar um provedor de servigos que seja
especialista na drea que vocé precisa - seja seguranca, infraestrutura ou outros.

& Suporte fornecido e suas caracteristicas

Aindisponibilidade de sistemas deve ser evitada ao maximo, inclusive através de manutengdes
preventivas. Nesse sentido, a drea de suporte pode ser a diferenca entre resolver rapidamente um
problema ou arcar com prejuizos. Por isso, antes de contratar um fornecedor, verifique quais instancias e
ocorréncias possuem suporte e o tempo de resposta.

W Certificacoes téecnicas

Confira se o parceiro e seus especialistas possuem um ou mais certificados. Esses documentos atestam o
padrdo de qualidade e conhecimento técnico acerca dos servicos oferecidos.

Verifique também quais sdo os niveis de certificagdo alcangados e em quais plataformas. Programas de
parceria com grandes fabricantes sdo bons indicios para um potencial parceiro.
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Conheca a Storage

Para ter acesso a um servico gerenciado de qualidade, com profissionais altamente
capacitados, o ideal é contar com um parceiro experiente e que entenda as necessidades
da sua empresa.

A StorageOne é uma empresa que conta com 20 anos atendendo clientes de diversos
segmentos. Com foco na seguranca, desempenho e compliance, é a parceira ideal

para otimizar os resultados da sua empresa e ganhar competitividade empresarial,
transformando o departamento de Tl em area estratégica.

<
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